
弊社ホームページ改ざんに関するご報告とお詫び
2017/03/06

弊社ウェブサイトにおいて、第三者からの不正アクセスにより改ざんされて
いる事が判明したため、ウェブサイトを閉鎖し調査しておりましたが、原因を
特定しウェブサイトを復旧いたしましたのでご報告いたします。

■今回の事象について
ホームページ管理システムに対して外部から侵入し、
　　・ウイルス感染および悪意のあるウェブサイトへ誘導する
　　・メールサーバーを使ってなりすましメールを送る
という改ざんがありました。
現在のところ弊社ウェブサイトからのお客様情報やその他の情報漏洩は
確認されておりません。

■対象ページ
不二ライトメタル株式会社ホームページ
http://www.fuji-lm.co.jp

■改ざんされていた可能性のある期間
ウイルス感染、および悪意のあるウェブサイトへの誘導

2017年2月13日(月) 9時40分　～　2017年2月15日(水) 16時00分
なりすましメールの送信

2017年2月13日(月) 9時40分　～　2017年2月20日(月) 10時40分

■不正アクセスへの対応
(1) ウェブサイト閉鎖
(2) ウェブサイト管理システムの脆弱性対策実施
(3) サーバーへセキュリティ対策追加
(4) 改ざんされたウェブサイトの初期化～再構築
(5) ウェブサイトのセキュリティチェックを行い、安全性確認

上記期間中に弊社ウェブサイトをご利用の皆様におかれましては、お手数ですが
お手持ちのセキュリティ対策ソフトにて感染確認・駆除の実施をお願い申し上げ
ます。

この度は皆様にご迷惑及びご心配をおかけしましたことを深くお詫び申し上げ
ますと共に、今後はさらに対策・監視を強化し万全を期して運営して参ります。

不二ライトメタル株式会社


